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Syntheése

Les systemes de télécommunication de «cinquiéme génération», plus connus sous le
nom de 5G, établissent une nouvelle norme mondiale de communication mobile qui
offre une capacité et des vitesses de transmission des données bien plus élevées. Les
services 5G sont essentiels au fonctionnement d'un large éventail d'applications
innovantes susceptibles de bouleverser de nombreux secteurs de nos économies et
d'améliorer la vie quotidienne des citoyens. La 5G revét donc une importance
stratégique pour I'ensemble du marché unique.

Dans son plan d'action pour la 5G, adopté en 2016, la Commission a fixé pour
objectif de garantir une couverture 5G ininterrompue dans toutes les zones urbaines
et sur les principaux axes de transport a I'horizon 2025. En mars 2021, elle a étendu cet
objectif a toutes les zones habitées a I'horizon 2030.

Bien que la 5G soit susceptible d'apporter de nombreuses possibilités de
croissance, elle s'accompagne également de certains risques. Dans sa recommandation
de 2019 sur la cybersécurité des réseaux 5G, la Commission a mis en garde contre la
dépendance de nombreux services critiques a I'égard des réseaux 5G, qui rendrait
particulierement graves les conséquences de perturbations généralisées. En outre,
étant donné le caractére transfrontalier des menaces, toute vulnérabilité importante
ou tout incident de cybersécurité majeur dans un Etat membre auraient des
répercussions sur I'Union dans son ensemble. L'un des résultats de la recommandation
de la Commission a été I'adoption en janvier 2020 de la boite a outils de I'UE pour la
sécurité des réseaux 5G (ci-apres la «boite a outils»).

Le co(t total du déploiement de la 5G dans toute I'UE pourrait atteindre
400 milliards d'euros. Au cours de la période 2014-2020, I'Union a octroyé plus
de 4 milliards d'euros de financement a des projets liés a la 5G.

Nous avons examiné si la Commission avait efficacement aidé les Etats membres a
atteindre les objectifs de I'UE en matiére de déploiement de leurs réseaux 5G et a
répondre de maniére concertée aux préoccupations sur la sécurité de ces réseaux.
Nous avons analysé différents aspects liés tant au déploiement des réseaux 5G, pour
lequel 2020 a été une année décisive, qu'a leur sécurité. Le présent rapport vise a
fournir des informations et des recommandations en vue du déploiement rapide de
réseaux 5G sirs dans tous les pays de I'UE. Notre audit a été centré sur la Commission,
mais il a également porté sur le réle des administrations nationales et d'autres acteurs.



Il ressort de notre audit que le déploiement des réseaux 5G par les Etats membres
accuse des retards. Fin 2020, 23 Etats membres avaient lancé des services
commerciaux basés sur la 5G et avaient atteint I'objectif intermédiaire d'offrir un
accés 5G dans au moins une grande ville. Toutefois, les Etats membres ne font pas tous
référence aux objectifs de I'UE pour 2025 et 2030 dans leur stratégie nationale relative
a la 5G ou dans leur programme national dans le domaine du haut débit. En outre,
dans plusieurs pays, le code des communications électroniques européen n'a pas
encore été transposé en droit national et I'attribution des fréquences 5G a pris du
retard. Plusieurs facteurs expliquent ce retard: une faible demande de la part des
opérateurs de réseaux mobiles (ORM), des problemes de coordination transfrontaliere
avec les pays tiers aux frontiéres orientales, I'impact de la crise sanitaire sur le
calendrier de la mise aux enchéres et l'incertitude quant a la maniére de traiter les
questions de sécurité. L'ampleur du retard pris par les Etats membres dans le
déploiement de la 5G compromet la réalisation des objectifs de I'UE. La Commission a
soutenu les Etats membres dans la mise en ceuvre du plan d'action pour la 5G adopté
en 2016 par des initiatives contraignantes et d'autres non contraignantes, des
orientations et des financements consacrés a la recherche dans le domaine de la 5G.
Cependant, elle n'a pas défini clairement le niveau de qualité de service attendu des
réseaux 5G.

La boite a outils de I'UE pour la sécurité des réseaux 5G énonce un certain
nombre de mesures stratégiques, techniques et de soutien visant a contrer les
menaces pour la sécurité de ces réseaux et désigne les acteurs concernés par chacune
de ces mesures. Plusieurs d'entre elles concernent les équipementiers 5G a haut
risque. Cette boite a outils a été approuvée par la Commission et le Conseil européen.
Les criteres y figurant composent un cadre opérationnel utile pour évaluer le profil de
risque des fournisseurs de maniére coordonnée dans tous les Etats membres. Pour
autant, la réalisation de cette évaluation reste du ressort des Etats. La boite a outils a
été adoptée a un stade précoce du déploiement de la 5G, mais plusieurs ORM avaient
déja sélectionné leurs fournisseurs. Depuis lors, le renforcement de la sécurité des
réseaux 5G a progressé, puisqu'une majorité d'Etats membres ont appliqué des
restrictions a I'égard des équipementiers a haut risque ou sont en passe de le faire.
Dans les années a venir, la législation sur la sécurité des réseaux 5G adoptée par les
Etats membres sur la base de la bofte a outils pourrait faire converger les approches a
I'égard des équipementiers 5G a haut risque. Toutefois, aucune des mesures
proposées n'étant juridiquement contraignante, la Commission n'a pas le pouvoir de
les faire appliquer. Par conséquent, il subsiste un risque que la boite a outils ne
permette pas, en soi, de garantir que les Etats membres abordent les aspects liés a la
sécurité des réseaux de maniere concertée.



La Commission a commencé a s'attaquer au probléme des subventions
étrangeres accordées aux équipementiers 5G et de leurs éventuelles implications sur le
plan de la sécurité. Elle ne dispose pas d'informations suffisantes en ce qui concerne le
traitement réservé par les Etats membres aux co(its de remplacement susceptibles de
survenir si les ORM devaient étre contraints de retirer des réseaux de I'UE les
équipements de fournisseurs a haut risque sans période de transition.

Nous recommandons a la Commission:

de promouvoir le déploiement homogene et rapide des réseaux 5G au sein de
I'UE;

de favoriser une approche concertée en matiere de sécurité des réseaux 5G entre

les Etats membres;

d'effectuer un suivi des approches adoptées par les Etats membres a I'égard de la
sécurité des réseaux 5G et d'évaluer l'incidence des divergences sur le
fonctionnement efficace du marché unique.



Introduction

Les systemes de télécommunication de «cinquieme génération», plus connus
sous le nom de 5@, établissent une nouvelle norme mondiale de communication
mobile. Par rapport aux réseaux 3G et 4G, la 5G offre une capacité et des vitesses de
transmission des données bien plus élevées. Elle intégre des éléments de réseaux
fondés sur des technologies de communication sans fil et mobile de générations
antérieures, mais elle ne constitue pas pour autant une simple évolution de ces
réseaux. Elle assure une connectivité universelle a trés haut débit et a faible latence
aux utilisateurs ainsi qu'aux appareils connectés.

La 5G permettra de connecter plus de dispositifs que jamais dans ce qu'on
appelle I'«internet des objets». Selon les estimations, on comptait 22 milliards
d'appareils connectés utilisés dans le monde a la fin de 2018. Ce chiffre devrait
augmenter pour atteindre environ 50 milliards d'ici a 2030%, ce qui créera un immense
réseau d'appareils interconnectés de toutes sortes, allant des smartphones aux
appareils de cuisine. La consommation mensuelle mondiale de données mobiles, qui
était de 12 exaoctets en 20177, devrait atteindre plus de 5 000 exaoctets en 2030°.

Les services 5G sont essentiels au fonctionnement d'un large éventail
d'applications innovantes susceptibles de bouleverser de nombreux secteurs de
I'économie de I'UE et d'améliorer la vie quotidienne des citoyens (voir figure 1). Selon
une étude réalisée en 2017 pour la Commission, l'introduction de la 5G dans quatre
grands secteurs industriels stratégiques (automobile, santé, transports et énergie)
permettra de générer des bénéfices pouvant aller jusqu'a 113 milliards d'euros par
an“. L'étude prévoit également que le déploiement de la 5G devrait créer 2,3 millions
d'emplois dans les Etats membres. Selon une étude menée en 2021, la 5G entrainera

L Statista, Number of internet of things (loT) connected devices worldwide in 2018, 2025 and
2030.

2 Cisco Visual Networking Index: Global Mobile Data Traffic Forecast Update, 2017-2022,
février 2019.

3 ITU-R, IMT traffic estimates for the years 2020 to 2030.

«Bénéfices, impacts et exigences techniques pour faciliter la planification stratégique pour
I'introduction de la 5G en Europe», février 2017.


https://www.statista.com/statistics/802690/worldwide-connected-devices-by-access-technology/
https://www.statista.com/statistics/802690/worldwide-connected-devices-by-access-technology/
https://s3.amazonaws.com/media.mediapost.com/uploads/CiscoForecast.pdf
https://s3.amazonaws.com/media.mediapost.com/uploads/CiscoForecast.pdf
https://extranet.itu.int/brdocsearch/_layouts/15/WopiFrame.aspx?sourcedoc=%7bCFDFFBAD-F308-4979-A0F6-70D2B214394A%7d&file=R-REP-M.2370-2015-PDF-E.pdf&action=default
https://op.europa.eu/fr/publication-detail/-/publication/2baf523f-edcc-11e6-ad7c-01aa75ed71a1
https://op.europa.eu/fr/publication-detail/-/publication/2baf523f-edcc-11e6-ad7c-01aa75ed71a1

une hausse de 1 000 milliards d'euros du produit intérieur brut (PIB) européen sur la
période 2021-2025, et elle pourrait donner lieu a la création ou a la transformation
de 20 millions d'emplois dans tous les secteurs de I'économie®.

’ Des icati jusqu'ici ini

. ‘{' >
H E i
o il Stationnement Gestion des
2f Mobilité intelligent PI:IOTIIE%
intelligente de circulation

Objets personnels

connectés Domotique

Qualité de I'eau et
Communication entre

véhicules
Sécurité et surveillance

Gestion des services d'utilité
publique

Source: Commission européenne.

Préoccupations en matiére de sécurité

04 Bien que la 5G soit susceptible d'apporter de nombreuses possibilités de
croissance, elle s'accompagne également de certains risques (voir, a I'annexe I, 1a liste
des principales possibilités et des principaux risques associés a la 5G). L'un de ces
risques est lié aux menaces pesant sur la sécurité. Les systemes de télécommunication

ont toujours été exposés au risque de cyberattaques (voir annexe I1)°. Les questions de

sécurité sont particulierement préoccupantes dans le cas de la 5G, dans la mesure ou
elle offre une surface d'attaque plus importante que les systemes de

communication 3G ou 4G en raison de la nature de sa technologie et notamment de sa

dépendance a I'égard des logiciels’.

Accenture Strategy, The Impact of 5G on the European Economy, février 2021.

Document d'analyse n° 02/2019 — «Défis a relever pour une politique de I'UE efficace dans

le domaine de la cybersécurité (Document d'information)», Compendium d'audit du comité

de contact des institutions supérieures de contrdle (ISC) de I'Union européenne — «La

cybersécurité dans I'UE et ses Etats membres», 2020, et Service de recherche du Parlement

européen, Centre européen des médias scientifiques.

Groupe de coopération SRI, EU coordinated risk assessment of the cybersecurity of 5G
networks, 9 octobre 2019, point 3.4.


https://www.accenture.com/_acnmedia/PDF-144/Accenture-5G-WP-EU-Feb26.pdf?_sm_au_=iVVZRW54FHZ10n2PVkFHNKt0jRsMJ
https://www.eca.europa.eu/fr/Pages/DocItem.aspx?did=49416
https://www.eca.europa.eu/fr/Pages/DocItem.aspx?did=49416
https://www.eca.europa.eu/fr/Pages/DocItem.aspx?did=49416
https://www.eca.europa.eu/sites/cc/Lists/CCDocuments/Compendium_Cybersecurity/CC_Compendium_Cybersecurity_FR.pdf
https://www.eca.europa.eu/sites/cc/Lists/CCDocuments/Compendium_Cybersecurity/CC_Compendium_Cybersecurity_FR.pdf
https://www.eca.europa.eu/sites/cc/Lists/CCDocuments/Compendium_Cybersecurity/CC_Compendium_Cybersecurity_FR.pdf
https://map.sciencemediahub.eu/5g%23m=1/750.1382/450.41461
https://map.sciencemediahub.eu/5g%23m=1/750.1382/450.41461
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=62132
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=62132

Comme les réseaux 5G sont amenés a constituer I'épine dorsale d'un large
éventail de services et d'applications, la disponibilité de ces réseaux deviendra un
enjeu de sécurité majeur aux niveaux national et de I'UE. Si des pirates venaient a
pénétrer un réseau 5G, ils pourraient compromettre ses fonctions essentielles en vue
de perturber des services ou de prendre le controle d'infrastructures critiques (par
exemple les réseaux électriques), qui revétent souvent une dimension transfrontaliére
au sein de I'UE. Selon certaines études, l'impact économique de la cybercriminalité
dans le monde pourrait atteindre 5 000 milliards d'euros par an, soit plus de 6 % du PIB
mondial en 20208,

Un autre enjeu en matiere de sécurité des réseaux 5G réside dans le réle critique
joué par un petit nombre d'équipementiers dans la construction et I'exploitation de
ces réseaux. Cette situation accroit I'exposition aux risques de rupture
d'approvisionnement en cas de dépendance a I'égard d'un seul équipementier, en
particulier si ce dernier est jugé a haut risque, et notamment s'il peut étre soumis a
I'ingérence d'un pays tiers. En 2019, le groupe de coopération sur les réseaux et les
systémes d'information (SRI), composé de représentants des Etats membres et
d'organes de I'UE, a mis en évidence le risque que des «acteurs étatiques hostiles»
puissent obtenir un point d'entrée aisé vers un réseau 5G, soit parce qu'ils disposent
d'un acces privilégié, soit en exercant une pression sur un équipementier, soit en
invoquant des dispositions légales nationales® (voir encadré 1). C'est dans ce contexte
gue I'UE a commencé a élaborer des initiatives dans le domaine de la sécurité des
réseaux 5G.

Forum économique mondial, Wild Wide Web — Consequences of Digital Fragmentation,
2021.

Groupe de coopération SRI, EU coordinated risk assessment of the cybersecurity of 5G
networks, 9 octobre 2019,


https://reports.weforum.org/global-risks-report-2020/wild-wide-web/
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=62132
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=62132
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En 2015, I'UE a signé une déclaration commune avec la Chine sur la
coopération stratégique dans le domaine de la 5G, dans laquelle les deux
parties s'engagent a promouvoir la réciprocité et I'ouverture en ce qui
concerne l'acces au financement de la recherche sur les réseaux 5G et |'acces
aux marchés'’,

En 2017, la Chine a adopté une loi sur le renseignement national qui impose a
toutes les organisations et a tous les citoyens chinois de coopérer au
renseignement national et de veiller au secret de celui-ci''. En réponse,

en 2018, les Etats-Unis ont pris des mesures pour limiter les opérations de
plusieurs sociétés chinoises, dont Huawei, un équipementier 5G de premier
plan.

En mars 2019, le Parlement européen s'est également inquiété du fait que les
équipementiers 5G chinois pourraient représenter un risque pour la sécurité de
I'Union en raison de la législation en vigueur dans leur pays d'origine.

La confidentialité et la vie privée pourraient également étre menacées, étant
donné que les opérateurs de télécommunications confient souvent leurs données a
des centres de données. Le risque existe que ces données soient stockées sur des
équipements provenant d'équipementiers 5G et situés dans des pays tiers qui n'offrent
pas les mémes niveaux de protection juridique et de protection des données qu'au
sein de I'UE.

10 https://ec.europa.eu/commission/presscorner/detail/fr/IP_15_ 5715

11 Résolution du Parlement européen du 12 mars 2019 et Loi sur le renseignement national de
la république populaire de Chine, article 14. Voir également sa traduction en anglais a
I'adresse suivante: https://www.chinalawtranslate.com/en/national-intelligence-law-of-
the-p-r-c-2017/


https://ec.europa.eu/commission/presscorner/detail/fr/IP_15_5715
https://www.europarl.europa.eu/doceo/document/TA-8-2019-0156_FR.pdf
http://www.npc.gov.cn/npc/c30834/201806/483221713dac4f31bda7f9d951108912.shtml
http://www.npc.gov.cn/npc/c30834/201806/483221713dac4f31bda7f9d951108912.shtml
https://www.chinalawtranslate.com/en/national-intelligence-law-of-the-p-r-c-2017/
https://www.chinalawtranslate.com/en/national-intelligence-law-of-the-p-r-c-2017/
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Initiatives concernant la 5G prises au niveau de I'UE

08 Le cadre stratégique relatif aux réseaux 5G et a leur sécurité se compose a la fois

d'une «législation contraignante», ayant force de loi et force exécutoire (par exemple

des réglements), et d'une «législation non contraignante» (par exemple des

communications de la Commission). L'annexe Ill présente le cadre juridique et

stratégique. La figure 2 recense les principaux documents stratégiques y afférents ainsi

que les grands objectifs.

Figure 2 — Principaux documents stratégiques et grands objectifs relatifs

au déploiement et a la sécurité des réseaux 5G

Plan d'action pour la 5G
Identification des bandes pionniéres pourla 5G

Code des communications électroniques

Attribution des bandes pionniéres

pour la 5G (mi-/fin 2020) "

Services 5G commerciaux dans au moins une
grande ville dans chaque Etatmembre (fin 2020)'%
Boussole numérique pour 2030

Couverture 5Gininterrompue dans toutes
les zones urbaines et sur les principaux axes
de transport a I'horizon 2025 !

Toutes les zones habitées couvertes
parla 5G al'horizon 2030

Source: Cour des comptes européenne.

2016

2018

2019

2020

2021

2025

2030

Directive SR

Conclusions du Conseil européen (01/2019)
Recommandation surla cybersécurité

desréseaux 5G(03/2019)

Evaluation coordonnée auniveau de I'UE desrisques
liés ala cybersécurité des réseaux 5G(10/2019)

Boite a outils de I'UE pour la sécurité
desréseaux 5G(01/2020)

Proposition de révision de la directive SR
(12/2020)

LEGISLATION CONTRAIGNANTE
LEGISLATIONNON CONTRAIGNANTE

1 Code des communications électroniques;
2.8 pland'actionpourla 5G;
W Boussole numérique pour 2030
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Roles et responsabilités

09 Bien que la responsabilité de déployer des réseaux 5G slrs en utilisant les
équipements vendus par les fournisseurs de technologies incombe aux opérateurs de
réseaux mobiles (ORM) et que celle de la sécurité nationale reléve des Etats membres,
la sécurité des réseaux 5G n'en reste pas moins une question d'importance stratégique
pour I'ensemble du marché unique et pour la souveraineté technologique de I'UE*.
C'est pourquoi la Commission et les agences de I'UE soutiennent et coordonnent les
actions des Etats membres pour ce qui est des aspects techniques et de sécurité des
réseaux 5G.

10 Le tableau 1 présente les principaux roles et responsabilités en ce qui concerne
les réseaux 5G.

Tableau 1 — Roles et responsabilités

Commission Autorités ORM &

équipementiers 5G

et agences de des Etats
I'UE membres

Attribution et assignation des bandes
de fréquences pionnieres pour la 5G
Définition de la politique de I'UE
relative aux réseaux 5G

Déploiement des réseaux 5G v
Investissement et financement N4

Sécurité nationale

ENIENIEN

Sécurité des réseaux 5G

Soutien et coordination des actions
des Etats membres
Source: Cour des comptes européenne.

12 https://ec.europa.eu/commission/presscorner/detail /fr/IP_20_12


https://ec.europa.eu/commission/presscorner/detail/fr/IP_20_12
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Le co(it total du déploiement de la 5G dans tous les Etats membres
pourrait atteindre 400 milliards d'euros

Selon des estimations établies en 2021, le co(t total du déploiement de la 5G
dans tous les Etats membres de I'UE d'ici & 2025 devrait étre compris entre
281 milliards d'euros et 391 milliards d'euros, répartis a parts égales entre la
construction de nouvelles infrastructures 5G et la modernisation des infrastructures
existantes pour parvenir a un débit de |'ordre du gigabit®. La majorité de ces
investissements doit étre financée par les ORM.

Lors de la période 2014-2020, I'UE a dépensé plus de 4 milliards d'euros
pour soutenir le développement de la 5G

Au cours de la période 2014-2020, I'UE a dépensé plus de 4 milliards d'euros pour
soutenir le développement de la 5G, financés, a la fois, directement sur son budget et
par la Banque européenne d'investissement (BEI). Le budget de I'UE a servi a financer
des projets exclusivement liés a la recherche, alors que la BEl a soutenu a la fois la
recherche et le déploiement.

La plus grande partie des financements européens en faveur de projets liés a
la 5G provient de la BEI. En ao(t 2021, celle-ci avait accordé des préts d'un montant
total de 2,5 milliards d'euros a neuf projets liés a la 5G dans cinq Etats membres'*.
Environ 1,9 milliard d'euros supplémentaires provenant du budget de I'UE étaient en
outre disponibles au cours de la période 2014-2020. Le tableau 2 présente de facon
synthétique les principales sources de soutien financier de I'UE a la 5G.

13 Estimations établies par la Commission sur la base de données provenant de la BEI,
d'Analysys, d'annonces de la GSMA et d'entreprises du secteur, et de |'Association
européenne des exploitants de réseaux de télécommunications (ETNO), Connectivity &
Beyond: How Telcos Can Accelerate a Digital Future for All, mars 2021.

14 Liste des projets financés par la BEI.


https://etno.eu/downloads/reports/connectivity%20and%20beyond.pdf
https://etno.eu/downloads/reports/connectivity%20and%20beyond.pdf
https://etno.eu/downloads/reports/connectivity%20and%20beyond.pdf
https://www.eib.org/fr/projects/loans/
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Tableau 2 — Financements de I'UE en faveur de la 5G (2014-2020)

BEI 2,485 milliards d'euros?!

Fonds européen pour les investissements

s , 5
stratégiques (EFSI) 1 milliard d'euros

Horizon 2020 755 millions d'euros3

Au moins 147 millions

FEDER d'euros®

1) Liste des projets financés par la BEI.

2)  Liste des projets financés par I'EFSI.

3)  Tableau de bord d'Horizon 2020.

4)  Ensemble de données sur les projets cofinancés par le FEDER au titre du cadre financier
pluriannuel 2014-2020.

Source: Cour des comptes européenne.

L'EFSI (géré par la BEI) a soutenu deux projets visant a densifier le déploiement
du cellulaire et a contribuer a la normalisation. Le colt d'investissement de ces projets
s'est élevé au total a 3,9 milliards d'euros, dont 1 milliard d'euros provenant de I'EFSI
(voir annexe IV).

Depuis 2014, la Commission a également cofinancé directement plus de
100 projets liés a la 5G au titre d'Horizon 2020 et, dans une moindre mesure, du
FEDER. L'annexe V présente des exemples de tels projets.

Des financements supplémentaires en faveur du déploiement de la 5G
seront accordés par I'UE au titre de la facilité pour la reprise et la
résilience dans les années a venir

La facilité pour la reprise et la résilience (FRR) constituera une source
supplémentaire de financement en faveur du déploiement de la 5G dans les années a
venir. En septembre 2021, 16 Etats membres prévoyaient de financer le déploiement
de la 5G par l'intermédiaire de la FRR, tandis que 10 autres avaient décidé de ne pas le
faire. Aucune information n'était encore disponible en ce qui concerne le dernier Etat
membre.


https://www.eib.org/fr/projects/loans/
https://www.eib.org/fr/products/mandates-partnerships/efsi/efsi-projects/index.htm
https://webgate.ec.europa.eu/dashboard/sense/app/93297a69-09fd-4ef5-889f-b83c4e21d33e/sheet/a879124b-bfc3-493f-93a9-34f0e7fba124/state/analysis
https://publications.jrc.ec.europa.eu/repository/handle/JRC120637
https://publications.jrc.ec.europa.eu/repository/handle/JRC120637
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Etendue et approche de I'audit

Dans le cadre de notre audit, nous avons examiné si la Commission aidait
efficacement les Etats membres a:

atteindre les objectifs fixés par I'UE pour 2025 et 2030 en ce qui concerne le
déploiement et la mise en place de leurs réseaux 5G;

répondre de maniére concertée aux préoccupations sur la sécurité de ces
réseaux.

Pour chacun de ces deux aspects, nous avons également analysé les mesures et les
activités des Etats membres.

Par «sécurité des réseaux 5G» nous entendons la cybersécurité ainsi que la
sécurité matérielle et logicielle. Nous avons examiné tant la sécurité que le
déploiement des réseaux 5G, pour lequel 2020 a été une année décisive (voir figure 2).
Notre rapport vise a fournir des informations et des recommandations en vue du
déploiement rapide de réseaux 5G s(rs au sein de I'UE.

Notre audit porte sur la période allant de 2016 a mai 2021. Dans la mesure du
possible, nous avons tenu compte d'autres informations plus récentes. Dans le cadre
de nos travaux d'audit:

nous avons examiné la législation de I'UE, les initiatives de la Commission et
d'autres documents pertinents;

nous nous sommes entretenus avec des représentants de la Commission, de la
BEI, de I'Organe des régulateurs européens des communications électroniques
(ORECE), de I'Agence de I'Union européenne pour la cybersécurité (ENISA),
d'associations professionnelles du secteur des télécommunications, d'ORM,
d'équipementiers 5G et d'organisations internationales, ainsi qu'avec des experts
dans ce domaine, pour améliorer nos connaissances, et avec des autorités
finlandaises, allemandes, polonaises et espagnoles. La sélection des Etats
membres a été effectuée sur la base de critéres tels que le montant des fonds de
I'UE consacrés a des projets liés a la 5G et I'état d'avancement du déploiement,
ainsi qu'en tenant compte de I'équilibre géographique;

nous avons réalisé une enquéte aupres de I'ensemble des 27 autorités nationales
de régulation des télécommunications de I'UE afin de dégager une perspective
élargie des enjeux de la 5G dans les Etats membres;
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nous avons examiné dix projets cofinancés par I'UE (au titre de I'EFSI, du FEDER et
d'Horizon 2020) dans le domaine de la 5G, qui ont été sélectionnés a des fins
d'illustration.

Nous nous sommes également appuyés sur notre récente analyse de la réponse

de I'UE a la stratégie d'investissement étatique de la Chine®, ainsi que sur d'autres

rapports tels que ceux consacrés au haut débit'®, a l'initiative «Passage au numérique

des entreprises européennes»'’ et a la politique de I'UE dans le domaine de la

cybersécurité'®,

15

16

17
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Document d'analyse n® 03/2020 — «La réponse de I'UE a la stratégie d'investissement
étatique de la Chine».

Rapport spécial n°® 12/2018 — «Le haut débit dans les Etats membres de I'UE: malgré
certaines avancées, les objectifs de la stratégie Europe 2020 ne seront pas tous atteints».

Rapport spécial n® 19/2020 — «Passage au humérique des entreprises européennes: une
initiative ambitieuse dont la réussite dépend de I'engagement continu de I'UE, des
gouvernements et de l'industrie».

Document d'analyse n° 02/2019 — «Défis a relever pour une politique de I'UE efficace dans
le domaine de la cybersécurité (Document d'information)».


https://www.eca.europa.eu/fr/Pages/DocItem.aspx?did=54733
https://www.eca.europa.eu/fr/Pages/DocItem.aspx?did=45796
https://www.eca.europa.eu/fr/Pages/DocItem.aspx?did=54619
https://www.eca.europa.eu/fr/Pages/DocItem.aspx?did=49416
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Observations

En ce qui concerne le déploiement rapide des réseaux 5G, nous avons examiné si:
le déploiement des réseaux 5G par les Etats membres est en bonne voie;
la Commission a fourni aux Etats membres un soutien adéquat;

les Etats membres ont levé les principaux obstacles au déploiement rapide des
réseaux 5G.

Les Etats membres ont pris du retard dans la mise en place de la 5G

La Commission a fixé des délais pour le déploiement des réseaux 5G dans son plan
d'action adopté en 2016

Dans le plan d'action pour la 5G qu'elle a adopté en 2016, la Commission a
proposé des délais en matiére de déploiement des réseaux 5G au sein de I'UE. Les
Etats membres devaient avoir lancé les premiers réseaux pour la fin 2018 ainsi que des
services 5G totalement commerciaux dans au moins une grande ville pour la fin 2020.
lls doivent en outre garantir une couverture 5G ininterrompue dans toutes les zones
urbaines et sur les principaux axes de transport pour 2025.

En mars 2021, la Commission a ajouté un nouveau délai concernant la
couverture 5G de toutes les zones habitées a I'horizon 2030%.

19 Commission européenne, Une boussole numérique pour 2030: I'Europe balise la décennie
numérique, COM(2021) 118 final.


https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A52021DC0118
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A52021DC0118
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23 Etats membres avaient lancé des services 5G commerciaux avant la fin de 2020

Fin 2020, 23 Etats membres avaient atteint I'objectif d'offrir un accés aux
services 5G dans au moins une grande ville. Seuls Chypre, la Lituanie, Malte et le
Portugal n'ont pas réussi a atteindre cet objectif. Fin octobre 2021, la Lituanie et le
Portugal étaient les seuls Etats membres ol aucune ville n'avait accés a des
services 5G.

La plupart des Etats membres risquent de ne pas respecter les échéances de 2025
et 2030

Selon une étude récente de la Commission, seuls 11 Etats membres devraient
parvenir a une couverture 5G ininterrompue dans toutes leurs zones urbaines et sur
les principaux axes de transport terrestre a I'horizon 20252°. Pour les 16 autres Etats
membres, la Commission considére que la probabilité d'atteindre cet objectif est soit
moyenne (Autriche, Tchéquie, Estonie, Allemagne, Irlande, Pologne, Lituanie et
Slovénie), soit faible (Belgique, Bulgarie, Croatie, Chypre et Gréce).

En 2021, I'organisation professionnelle Global System for Mobile Communications
Association (GSMA) a constaté que le déploiement de la 5G dans I'UE ne progressait
pas au méme rythme que dans d'autres régions du monde. Elle a par exemple estimé
gue 51 % de I'ensemble des connexions mobiles en Amérique du Nord reposeront sur
la 5G a I'horizon 2025, mais qu'en Europe (y compris les pays non membres de I'UE), ce
chiffre ne devrait étre que de 35 % (voir figure 3).

20" Commission européenne, Study on National Broadband Plans in the EU-27.


https://ec.europa.eu/newsroom/dae/redirection/document/80144
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Figure 3 — Part des connexions 5G sur I'ensemble des connexions mobiles
a I'horizon 2025
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10% Amérique latine
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Reste du Moyen-Orient et Afrique du Nord

‘*-.JI

Reste de la région Asie-Pacifique

Afrique subsaharienne

Source: GSMA. The Mobile Economy 2021.

27 au rythme de déploiement actuel, une majorité des Etats membres risquent fort
de ne pas respecter I'échéance de 2025, et donc celle de 2030 concernant la
couverture 5G de toutes les zones habitées. Dans ce contexte, nous avons examiné si
la Commission avait efficacement aidé les Etats membres a atteindre les objectifs fixés
par I'UE pour 2025 et 2030 en ce qui concerne le déploiement et la mise en place de
leurs réseaux 5G.

Le soutien de la Commission aux Etats membres présentait quelques
lacunes

La Commission n'a pas précisé le niveau de qualité de service attendu pour les
réseaux 5G

28 hAce jour, la Commission n'a pas défini le niveau de qualité de service attendu des
réseaux 5G, notamment en matiére de débit minimal et de latence maximale. En
outre, le plan d'action de 2016 invitait les Etats membres a lancer des services 5G
«totalement commerciaux» en Europe avant la fin de 2020, sans toutefois définir ces
criteres de qualité.


https://www.gsma.com/mobileeconomy/wp-content/uploads/2021/07/GSMA_MobileEconomy2021_3.pdf
https://www.gsma.com/mobileeconomy/wp-content/uploads/2021/07/GSMA_MobileEconomy2021_3.pdf
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Ce manque de clarté quant au niveau de qualité de service attendu engendre un
risque que ces termes soient interprétés de différentes maniéres par les Etats
membres. Nous avons relevé quelques exemples d'approches divergentes du
déploiement de la 5G entre les Etats membres (voir encadré 2).

Le débit et la latence sont deux aspects essentiels de la performance des services
utilisant la 5G. Les solutions de chirurgie a distance ou d'automatisation
industrielle fondées sur la 5G nécessitent par exemple un trés haut débit et une
faible latence. Toutefois, a ce jour, seuls deux Etats membres (I'Allemagne et |a
Grece) ont défini des exigences en matiere de débit minimal et de latence
maximale?®.

La nécessité d'avoir «au moins une grande ville «connectée 5G» d'ici la fin

de 2020» a été interprétée de facons différentes par les Etats membres. De ce fait,
les villes classées comme «connectées 5G» vont de celles ol seules quelques rues
sont couvertes par la 5G (comme Luxembourg) a celles ol cette couverture
concerne la quasi-totalité du territoire (comme Helsinki). L'annexe VI montre la
couverture 5G disponible dans une sélection de villes.

Si cette situation perdure, elle pourrait engendrer des inégalités au sein de |'UE
sur le plan tant de I'accés aux services 5G que de leur qualité (a savoir une «fracture
numeérique»). Ainsi, les utilisateurs auraient un meilleur acces a la 5G et
bénéficieraient d'un service de meilleure qualité dans certaines parties de I'UE que
dans d'autres. Cette fracture numérique pourrait également avoir des répercussions
sur le potentiel de développement économique, étant donné que la 5G ne peut
révolutionner des secteurs tels que les soins de santé, |'éducation et la main-d'ceuvre
que si sa performance est suffisante.

21 Rapport trimestriel n° 12 de I'observatoire européen de la 5G, présentant la situation en

juin 2021.


https://5gobservatory.eu/wp-content/uploads/2021/07/90013-5G-Observatory-Quarterly-report-12_v1.0.pdf
https://5gobservatory.eu/wp-content/uploads/2021/07/90013-5G-Observatory-Quarterly-report-12_v1.0.pdf
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Peu d'Etats membres ont inclus les objectifs de déploiement fixés pour 2025 et 2030
dans leur stratégie nationale relative a la 5G

Les Etats membres définissent leur politique relative a la 5G en établissant une
stratégie en la matiere ou en actualisant leurs programmes nationaux dans le domaine
du haut débit. Dans son étude de 2021 relative a ces programmes nationaux?®, la
Commission fait observer que 14 Etats membres seulement ont inclus I'objectif de
disposer d'une «couverture 5G ininterrompue dans toutes les zones urbaines et sur les
principaux axes de transport terrestre d'ici a 2025» dans leur stratégie nationale
relative a la 5G ou dans la version révisée de leur programme national dans le domaine
du haut débit (voir tableau 3). Cette inclusion est essentielle a la réussite de la mise en
ceuvre de la politique.

La plupart des Etats membres n'avaient pas transposé la directive CCEE a la fin
de 2020

La directive CCEE — qui définit les missions des autorités de régulation nationales
et des autres autorités compétentes et fixe les délais d'attribution des bandes de
fréquences pionniéres pour la 5G — aurait d{i &tre transposée par les Etats membres au
plus tard le 21 décembre 2020. A la fin du mois de février 2021, seuls trois Etats
membres (la Gréce, la Hongrie et la Finlande) avaient déclaré avoir adopté toutes les
mesures nécessaires a la transposition de cette directive. La Commission a donc
engagé des procédures d'infraction a I'encontre des 24 autres Etats membres?’.

A la fin du mois de novembre 2021, 23 procédures d'infraction étaient toujours
en cours. La Commission espere clore prochainement les procédures d'infraction
ouvertes contre six Etats membres (la Bulgarie, la Tchéquie, I'Allemagne, la France,
Malte et I'Autriche), mais elle pourrait devoir saisir la Cour de justice de I'Union
européenne pour les 17 autres Etats membres?® (voir tableau 3).

%6 Commission européenne, Study on National Broadband Plans in the EU-27.
27 Communiqué de presse IP/21/206 de la Commission du 4 février 2021.

2 Communiqué de presse IP/21/4612 de la Commission du 23 septembre 2021.
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proposée par la Commission et adoptée au titre de la base juridique «marché unique»,
bien que la cybersécurité reléve, dans une large mesure, de prérogatives nationales®'.

La boite a outils a été adoptée a un stade précoce du déploiement de la 5G, mais
plusieurs ORM avaient déja sélectionné leurs équipementiers

En janvier 2020, le groupe de coopération SRI a adopté une boite a outils de I'UE
pour la sécurité des réseaux 5G, qui définit un certain nombre de mesures
stratégiques, techniques et de soutien visant a contrer les menaces pour la sécurité de
ces réseaux, et qui désigne les acteurs concernés par chacune de ces mesures. Cette
boite a outils, approuvée par la Commission et le Conseil européen, a été adoptée neuf
mois seulement aprées que le Parlement européen et le Conseil ont, pour la premiere
fois, fait part de leurs préoccupations quant a la sécurité des réseaux 5G. Plus
récemment, la boite a outils a été mentionnée dans la nouvelle stratégie européenne
visant a encourager la création de liens intelligents, propres et sirs entre les systémes
numeériques a travers le monde, et y est présentée comme un instrument amené a
guider les investissements dans les infrastructures numériques*?. L'approche non
contraignante adoptée par la Commission a contribué a ce que des mesures soient
rapidement activées pour faire face aux menaces pour la sécurité également au niveau
de I'UE et pour faciliter la coopération entre Etats membres sur cette question qui ne
s'arréte pas aux frontiéres. A titre de comparaison, trois ans se sont écoulés entre la
présentation d'une proposition par la Commission*® et son adoption“* dans le cas de la
directive SR, et plus de deux dans celui de la directive CCEE*". Il a fallu encore plus de
temps pour que ces directives soient transposées dans le droit interne des Etats
membres (voir également points 36 et 37).

“1 Document d'analyse n° 02/2019 — «Défis a relever pour une politique de I'UE efficace dans

le domaine de la cybersécurité (Document d'information)», point 36.
42 Communication conjointe au Parlement européen, au Conseil, au Comité économique et
social européen, au Comité des régions et a la Banque européenne d'investissement — La

stratégie «Global Gateway», JOIN(2021) 30 final du 1°" décembre 2021.
4 COM(2013) 48 final du 7 février 2013.
“ Directive (UE) 2016/1148.

4 COM(2016) 590 final du 12 octobre 2016 et directive (UE) 2018/1972 établissant le code
des communications électroniques européen.


https://www.eca.europa.eu/fr/Pages/DocItem.aspx?did=49416
https://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX:52021JC0030
https://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX:52021JC0030
https://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX:52021JC0030
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=celex:52013PC0048
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX:32016L1148
https://eur-lex.europa.eu/legal-content/fr/ALL/?uri=CELEX:52016PC0590
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX:32018L1972
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX:32018L1972
















50

La Commission devrait:

a) en coopération avec les Etats membres, élaborer une définition commune du
niveau de qualité de service attendu des réseaux 5G, et notamment de la
performance en matiére de débit minimal et de latence maximale;

b) encourager les Etats membres a inclure les objectifs de déploiement de la 5G
pour 2025 et 2030, ainsi que les mesures nécessaires a leur réalisation, dans leurs
stratégies numériques et/ou relatives a la 5G et dans leurs programmes dans le
domaine du haut débit la prochaine fois qu'ils les mettront a jour;

c) sur la question des fréquences, aider les Etats membres a résoudre les problémes
de coordination avec les pays voisins non membres de I'UE, par exemple en
préconisant que le sujet soit inscrit a I'ordre du jour de chaque réunion qui s'y
préte.

Quand? D'ici décembre 2022.

Ce n'est que récemment que les aspects liés a la sécurité des réseaux 5G sont
devenus une préoccupation majeure au niveau de I'UE. La nécessité qui en découle
d'agir au niveau de I'UE a été soulignée par le Conseil européen en 2019, lorsqu'il a
appelé de ses voeux une approche concertée et la coopération des Etats membres sur
cette question qui ne s'arréte pas aux frontiéres. La Commission, de concert avec les
Etats membres, a réagi rapidement aux préoccupations émergentes au sujet de la
sécurité des réseaux 5G. En 2020, le groupe de coopération SRI a adopté une boite a
outils de I'UE pour la sécurité des réseaux 5G, qui définit un certain nombre de
mesures stratégiques, techniques et de soutien visant a contrer les menaces pour la
sécurité de ces réseaux, et qui désigne les acteurs concernés par chacune de ces
mesures. Plusieurs d'entre elles concernent les équipementiers 5G a haut risque. Cette
boite a outils a ensuite été approuvée par la Commission et le Conseil européen (voir
points 45 & 47). Mais il s'agit d'un instrument juridique non contraignant, et les Etats
membres ne sont donc pas tenus d'appliquer ces mesures. Plus récemment, la boite a
outils a été mentionnée dans la nouvelle stratégie européenne visant a encourager la
création de liens intelligents, propres et slirs entre les systemes numériques a travers
le monde, et y est présentée comme un instrument amené a guider les
investissements dans les infrastructures numériques (voir point 50).






Figure 2 — Helsinki (Finlande)
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Figure 3 — Berlin (Allemagne)
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Figure 5 —Madrid
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Annexe VIl — Boite a outils de I'UE pour la sécurité des réseaux 5G

La boite a outils de I'UE pour la sécurité des réseaux 5G, adoptée par le groupe de coopération SRI et approuvée par la Commission, contient
trois types de mesures non contraignantes (mesures stratégiques, mesures techniques et actions de soutien) qui doivent étre mises en ceuvre
par différents acteurs, comme le montre le récapitulatif ci-dessous.

Acteurs concernés
Parties

Mesures Autorités des Commission prenantes
Etats membres européenne (dont
fournisseurs)

Mesures stratégiques
MSO01 — Renforcer le r6le des autorités nationales

SNEN

MS02 — Réaliser des audits des opérateurs et demander des informations

MSO03 — Analyser le profil de risque des fournisseurs et appliquer des restrictions a ceux
considérés comme présentant un risque élevé pour les actifs clés, et notamment les
exclusions nécessaires a une atténuation efficace des risques

MS04 — Controler le recours a des fournisseurs de services gérés et a I'assistance de
troisieme ligne des équipementiers

MSO05 — Assurer la diversité des fournisseurs pour les différents ORM en mettant en place
des stratégies multifournisseurs appropriées

MSO06 — Renforcer la résilience au niveau national

MSO07 — Recenser les actifs clés et favoriser I'émergence d'un écosysteme 5G diversifié et
durable au sein de I'UE

MS08 — Maintenir et renforcer la diversité et les capacités de I'UE en ce qui concerne les
futures technologies de réseau

<
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Acteurs concernés

Parties
Mesures Autorités des Commission prenantes
Etats membres européenne (dont
fournisseurs)

Mesures techniques
MTO1 — Garantir |'application d'exigences de base en matiére de sécurité (conception et v v
architecture sécurisées des réseaux)
MTO2 — Garantir et évaluer l'intégration des mesures de sécurité dans les normes 5G v v v
existantes
MTO03 — Garantir des contrdles d'acceés stricts v v
MTO04 — Renforcer la sécurité des fonctions réseau virtualisées v v
MTO5 — Garantir une gestion, une exploitation et un suivi sécurisés des réseaux 5G v v
MTO6 — Renforcer la sécurité physique v v
MTO7 — Renforcer l'intégrité et la mise a jour des logiciels ainsi que la gestion de leurs v v
correctifs
MTO08 — Renforcer les normes de sécurité applicables aux processus des fournisseurs en
. . ) o v v v
instaurant des conditions de passation de marchés rigoureuses
MTO09 — Appliquer la certification de I'UE aux composants de réseau 5G, aux équipements

. . v v v v v
clients et/ou aux processus des fournisseurs
MT10 — Appliquer la certification de I'UE a d'autres produits et services TIC non spécifiques
R . . B . v v v v
a la 5G (dispositifs connectés, services en nuage)
MT11 — Renforcer la résilience et les plans de continuité v v v
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Acteurs concernés
Parties

Mesures Autorités des Commission prenantes
Etats membres européenne (dont
fournisseurs)

Actions de soutien

AS01 — Réexaminer ou élaborer les lignes directrices et les bonnes pratiques en matiere de
sécurité des réseaux

AS02 — Renforcer les capacités d'essai et d'audit aux niveaux national et de I'UE

AS03 — Soutenir et définir la normalisation de la 5G

AS04 — Elaborer des orientations sur I'intégration des mesures de sécurité dans les

normes 5G existantes

ASO5 — Garantir I'application de mesures de sécurité techniques et organisationnelles
normalisées au moyen d'un schéma européen de certification spécifique

AS06 — Echanger les bonnes pratiques concernant la mise en ceuvre des mesures
stratégiques, en particulier les cadres nationaux d'analyse du profil de risque des
fournisseurs

AS07 — Améliorer la coordination de la riposte aux incidents et de la gestion de crises

AS08 — Effectuer des audits des interdépendances entre les réseaux 5G et d'autres services
critiques

AS09 — Renforcer les mécanismes de coopération, de coordination et d'échange
d'informations

AS10 — Veiller a ce que les risques liés a la cybersécurité soient pris en compte dans les
projets 5G financés par des fonds publics

Source: Boite a outils de I'UE pour la sécurité des réseaux 5G.
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Sigles et acronymes

BEI: Banque européenne d'investissement

CCEE: code des communications électroniques européen

EFSI: Fonds européen pour les investissements stratégiques

ENISA: Agence de I'Union européenne pour la cybersécurité

FEDER: Fonds européen de développement régional

FRR: facilité pour la reprise et la résilience

ORECE: Organe des régulateurs européens des communications électroniques
ORM: opérateur de réseau mobile

PIB: produit intérieur brut

SRI: sécurité des réseaux et de l'information
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Glossaire

Agence de I'Union européenne pour la cybersécurité: agence de I'UE créée pour
instaurer et préserver un niveau élevé de sécurité des réseaux et de l'information dans
tous les secteurs de la vie privée et publique.

Exaoctet: unité de mesure de la capacité de stockage d'information numérique
équivalant a 1 milliard de gigaoctets.

Fonds européen pour les investissements stratégiques: mécanisme de soutien a
I'investissement lancé par la Banque européenne d'investissement (BEI) et |a
Commission, dans le cadre du plan d'investissement pour I'Europe, afin d'encourager
les investissements privés dans des projets ayant une importance stratégique pour
I'UE.

Groupe de coopération pour la sécurité des réseaux et des systemes d'information:
organe institué par la directive SRI afin d'assurer la coopération et I'échange
d'informations entre les Etats membres. Il est composé de représentants des Etats
membres de I'UE, de la Commission européenne et de I'Agence de I'UE pour la
cybersécurité.

Groupe pour la politique en matiére de spectre radioélectrique: groupe consultatif de
haut niveau, composé de représentants des Etats membres, qui assiste et conseille les
institutions de I'UE sur le développement du marché unique des produits et services
sans fil.

GSMA (Global System for Mobile Communications Association): organisation
industrielle qui représente les intéréts d'opérateurs de téléphonie mobile du monde
entier, mais aussi de constructeurs et d'entreprises de services de ce secteur, ainsi que
d'organisations liées a la sphere des infrastructures mobiles.

Haut débit: transfert rapide et simultané d'informations sous différents formats
(données, voix et vidéo, par exemple).

Internet des objets: objets physiques auxquels sont intégrés des capteurs, logiciels et
autres technologies qui les dotent d'une connectivité sans fil et leur permettent
d'échanger des données avec d'autres dispositifs et systéemes.

Latence: dans le domaine des réseaux informatiques, le temps nécessaire pour qu'un
paquet de données soit transmis d'un point A a un point B.
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Equipe d'audit

Les rapports spéciaux de la Cour présentent les résultats de ses audits relatifs aux
politiques et programmes de I'UE ou a des questions de gestion concernant des
domaines budgétaires spécifiques. La Cour sélectionne et concoit ces activités d'audit
de maniére a maximiser leur impact en tenant compte des risques pour la
performance ou la conformité, du niveau des recettes ou des dépenses concernées,
des évolutions escomptées ainsi que de l'importance politique et de l'intérét du public.

L'audit de la performance objet du présent rapport a été réalisé par la Chambre |l
(Investissements en faveur de la cohésion, de la croissance et de l'inclusion), présidée
par M™e [liana lvanova, Membre de la Cour. L'audit a été effectué sous la
responsabilité de M™¢ Annemie Turtelboom, Membre de la Cour, assistée de:

M™e Florence Fornaroli, cheffe de cabinet, et M. Celil Ishik, attaché de cabinet;

M. Niels-Erik Brokopp, manager principal; M. Paolo Pesce, chef de mission;

M™e Zuzana Gullova ainsi que MM. Jussi Bright, Rafal Gorajski, Alexandre Tan,
Aleksandar Latinov et Nils Westphal, auditeurs.

N2

1

O

e
%

Annemie Turtelboom  Florence Fornaroli Celil Ishik Niels-Erik Brokopp

Paolo Pesce Jussi Bright Rafal Gorajski Zuzana Gullova

Aleksandar Latinov Nils Westphal



