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Uvod

Komisija je 18. travnja 2023. objavila Prijedlog uredbe Europskog parlamenta i
Vijeéa o utvrdivanju mjera za povecanje solidarnosti i kapaciteta u Uniji za otkrivanje
kibersigurnosnih prijetnji i incidenata, pripremu za njih i odgovor na njih (,,Akt EU-a
o kibersolidarnosti”).

Predlozenim Aktom EU-a o kibersolidarnosti utvrduju se mjere za otkrivanje
kibersigurnosnih prijetnji i incidenata, pripremu za njih i odgovor na njih, posebice
sljedece:

europski kiberstit, ¢ija je svrha razvoj i poboljsanje zajednickih sposobnosti za
otkrivanje i informiranost o stanju;

mehanizam za izvanredne kibersigurnosne situacije, ¢ija je svrha pomoc¢
drzavama ¢lanicama u pripremi za znacajne kibersigurnosne incidente i
kibersigurnosne incidente velikih razmjera, odgovoru na njih i hitnom oporavku
od njih;

mehanizam za istrazivanje kibersigurnosnih incidenata, cija je svrha istrazivanje i
procjena znacajnih incidenata ili incidenata velikih razmjera.

Pravnom osnovom prijedloga Komisije propisuje se da je savjetovanje s
Europskim revizorskim sudom (Sud) obvezno®. Europski parlament uputio je Sudu
dopis trazeci njegovo stajaliste 2. lipnja 2023., a Vije¢e Europske unije to je ucinilo
7. lipnja 2023. Ovim se misljenjem ispunjava taj zahtjev za savjetovanje.

! Clanak 322. stavak 1. Ugovora o funkcioniranju Europske unije.


https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX%3A52023PC0209
https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX%3A52023PC0209
https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX%3A52023PC0209
https://eur-lex.europa.eu/legal-content/HR/TXT/HTML/?uri=CELEX:12016E/TXT

Opca opazanja

Odgovornost za sprje¢avanje kibersigurnosnih incidenata i kriza koje iz njih
proizlaze te pripravnost i odgovor na njih snose u prvom redu drzave ¢lanice. U skladu
s ¢lankom 4. stavkom 2. Ugovora o Europskoj uniji nacionalna sigurnost ostaje
iskljuCiva odgovornost svake drzave Clanice. Medutim, moguci u¢inak znacajnih
kibersigurnosnih incidenata ili kibersigurnosnih incidenata velikih razmjera znaci da bi
moglo biti potrebno zajednic¢ko djelovanje na razini EU-a.

Sud pozdravlja ciljeve prijedloga u pogledu jacanja kolektivne kiberotpornosti
EU-a. U ovom misljenju iznosi posebne primjedbe o trima sastavnicama predlozenog
Akta o kibersolidarnosti EU-a i istice odredene rizike koje je utvrdio u vezi s izostankom
procjene ucinka, financijskim aspektima i nacinom na koji bi se mjere utvrdene u
prijedlogu mogle provesti. Konkretno, Sud isti¢e da bi se primjenom predlozene
uredbe mogla povecati sloZzenost kibersigurnosnog okruzenja EU-a i predlaze nacine za
ublazavanje tog rizika (vidjeti odlomke 13. —20.).


https://eur-lex.europa.eu/legal-content/HR/TXT/HTML/?uri=CELEX:12016M/TXT

Posebne primjedbe

U Komisijinim smjernicama za bolju regulativu predlaZe se upotreba procjena
ucinka i savjetovanja s dionicima u okviru sveobuhvatne analize moguc¢nosti
osmisljavanja i provedbe politika. Sud sveobuhvatne procjene u¢inka smatra klju¢nim
instrumentom za razmatranje potrebe za djelovanjem EU-a i analizu mogudih ucinaka
dostupnih rjeSenja prije donosenja bilo kakvog prijedloga.

Za predloZenu uredbu nije provedena procjena ucinka. U odjeljku 3. popratnog
obrazlozenja Komisija je objasnila da je odlucila da necée provesti takvu procjenu zbog
»zurnosti Prijedloga”. Navela je i da ¢e se mjere uvedene predloZzenom uredbom
podupirati programom Digitalna Europa (DEP) te da su u one skladu s Uredbom o
programu Digitalna Europa, za koju je 2018. provedena posebna procjena ucinka. Osim
toga, Komisija je objasnila da su se predloZzene mjere temeljile na prethodnim
djelovanjima koja su pripremljena u bliskoj suradnji s glavnim dionicima i drzavama
¢lanicama, pri ¢emu su objedinjena stecena iskustva.

Medutim, Sud napominje da procjena ucinka za program Digitalna Europa ne
obuhvacda nove mjere uvedene predloZzenom uredbom. Stoga su informacije o
dostupnim opcijama u okviru politika i troSkovima povezanima s prijedlogom
ograniéene.

Djelomicne informacije o financiranju i potrebama za ljudskim resursima

Financiranje mjera utvrdenih u Aktu o kibersolidarnosti EU-a osigurat ée se iz
programa Digitalna Europa. Komisija je u odjeljku 4. svojeg obrazloZenja navela da je za
europski kiberstit iznos od 115 milijuna eura vec bio izdvojen za razdoblje
2021.-2022. u obliku pilot-projekata. Navela je i da bi se prijedlogom proracun za
specifi¢ni cilj programa Digitalna Europa , kibersigurnost i povjerenje” za razdoblje
2023. -2027., koji iznosi 743 milijuna eura, povecao za 100 milijuna eura, i to internom
preraspodjelom sredstava.


https://commission.europa.eu/law/law-making-process/planning-and-proposing-law/better-regulation/better-regulation-guidelines-and-toolbox_hr
https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX%3A32021R0694
https://eur-lex.europa.eu/legal-content/HR/ALL/?uri=SWD%3A2018%3A305%3AFIN
https://eur-lex.europa.eu/legal-content/HR/ALL/?uri=SWD%3A2018%3A305%3AFIN

Nakon te preraspodjele iznos financijskih sredstava EU-a dostupnih za mjere u
podrucju kibersigurnosti u razdoblju 2023. — 2027. bit ¢e 843 milijuna eura. Sud
napominje da taj iznos ne obuhvaca samo mjere utvrdene u predloZzenoj uredbi nego i
druge mjere u podrucju kibersigurnosti u okviru programa Digitalna Europa (kao Sto je
potpora industrijskom sektoru ili normizaciji). U prijedlogu nije iznesena procjena
ukupnih ocekivanih troskova povezanih s uspostavom i provedbom predlozenih mjera
(europski kiberstit, mehanizam za izvanredne kibersigurnosne situacije, ukljucujuci
kibersigurnosnu pri¢uvu EU-a, i mehanizam za istrazivanje kibersigurnosnih
incidenata). Bududi da prijedlog nije popracen procjenom ucinka, Sud predlaze da
Komisija te procjene troskova stavi na raspolaganje radi povecanja transparentnosti.

Djelomicne informacije o financijskom ustroju europskog kiberstita

Poglavljem Il. predloZzene uredbe uspostavlja se ,,europski kiberstit”, koji se sastoji
od nacionalnih centara za sigurnosne operacije (nacionalni SOC-ovi) i prekogranic¢nih
centara za sigurnosne operacije (prekograni¢ni SOC-ovi). Predlozenom uredbom
predvida se da nacionalni SOC-ovi koji ispunjavaju kriterije prihvatljivost mogu primiti
financijski doprinos EU-a kojim se pokriva do 50 % njihovih troSkova nabave alata
i infrastruktura te do 50 % njihovih operativnih troskova. Za prekograni¢ne SOC-ove
sufinanciranjem koje provodi EU treba se pokriti do 75 % troSkova nabave alata i
infrastrukture te do 50 % operativnih troskova. U predloZenoj uredbi ne navodi se
zasto su u prekograni¢nim SOC-ovima potrebni dodatni alati i infrastrukture, uz visu
stopu sufinanciranja, u usporedbi s alatima dostupnima nacionalnim SOC-ovima
u konzorciju.

U predloZenoj uredbi ne navodi se ni koliko ¢e dugo EU sufinancirati operativne
troskove nacionalnih i prekograni¢nih SOC-ova. Time se stvara rizik od toga da
funkcioniranje europskog kiberstita i njegova odrzivost postanu ovisni o financijskim
sredstvima EU-a.

Povecana sloZzenost i dodatni slojevi

Sud je u pregledu 02/20197 utvrdio da je kibersigurnosno okruzenje EU-a sloZeno
i viSeslojno. UkljuCuje brojne privatne i javne aktere u civilnoj sferi na regionalnoj i

2 Pregled 02/2019,,Izazovi u pogledu djelotvornosti kibersigurnosne politike EU-a”.


https://www.eca.europa.eu/hr/publications?did=49416
https://www.eca.europa.eu/hr/publications?did=49416
https://www.eca.europa.eu/hr/publications?did=49416

nacionalnoj razini te na razini EU-a, medu ostalim tijela zaduZena za izvrSavanje
zakonodavstva i financijsko-obavjestajne jedinice. Kibersigurnost je i jedan od kljuc¢nih
elemenata nacionalne sigurnosti i obrane. U Prilogu ovom misljenju Sud iznosi plan
novog kibersigurnosnog okruzenja u EU-u, koje u osjen¢anom okviru ukljucuje sve
mehanizme i komponente uvedene prijedlogom. Sluzi kao prikaz dodatne sloZzenosti i
slojeva uvedenih Uredbom.

Cilj je europskog kiberstita uspostavljenog u poglavlju Il. predloZzene uredbe
razviti napredne sposobnosti EU-a za otkrivanje i analizu kiberprijetnji i kiberincidenata
te obradu podataka o njima. Radit ¢e se o medusobno povezanoj paneuropskoj
infrastrukturi nacionalnih centara za sigurnosne operacije i prekograni¢nih centara za
sigurnosne operacije.

Da bi sudjelovala u europskom kiberstitu, odredena drzava ¢lanica imenuje
barem jedan nacionalni SOC, koji mora biti javno tijelo. Nacionalni SOC-ovi zatim bi
trebali osnovati prekograni¢ne SOC-ove, koji ¢e biti konzorciji sastavljeni od SOC-ova iz
najmanje triju drzava ¢lanica koje su se obvezale suradivati i koordinirati svoje
aktivnosti otkrivanja kibersigurnosnih incidenata i pracenja kiberprijetnji.

Posljednjih je godina EU ojacao svoj regulatorni okvir za kibersigurnost. Jedan od
njegovih klju€nih instrumenata Cine Direktiva o sigurnosti mreznih i informacijskih
sustava (,,Direktiva NIS”) iz 2016. i njezina preinacena verzija iz 2022. ((Direktiva o
mjerama za visoku zajednicku razinu kibersigurnosti Sirom Unije, tj. ,Direktiva NIS 2”).
U skladu s Direktivom NIS 2 drzave Clanice trebale bi na nacionalnoj razini uspostaviti
jedan tim za odgovor na racunalne sigurnosne incidente (CSIRT) ili viSe njih. Na razini
EU-a Direktivom NIS 2 uspostavljena je i Skupina za suradnju u podrucju sigurnosti
mreznih i informacijskih sustava, mreza CSIRT-ova i Europska mreZa organizacija za
vezu za kiberkrize (EU-CyCLONe).

EU je 2021. osnovao Europski strucni centar za kibersigurnost. Taj centar, otvoren
u svibnju 2023., podupirat ¢e mreza od 27 nacionalnih koordinacijskih centara, po
jedan za svaku drzavu c¢lanicu, od kojih su neki i nacionalni SOC-ovi. Centar ce biti
odgovoran za provedbu kibersigurnosne komponente programa Digitalna Europa, osim
za kibersigurnosnu pri¢uvu EU-a, za ¢iju ¢e provedbu biti zaduZzena Komisija, s tim da
ENISA moZe biti odgovorna za njezin rad i administraciju.

Komisija je osnovala i Zajednicku jedinicu za kibersigurnost. Ta je jedinica
najavljena u Strategiji EU-a za kibersigurnost iz 2020. i dodatno definirana u jednoj
preporuci Komisije iz 2021.


https://eur-lex.europa.eu/legal-content/hr/TXT/?uri=celex%3A32016L1148
https://eur-lex.europa.eu/legal-content/hr/TXT/?uri=celex%3A32016L1148
https://eur-lex.europa.eu/legal-content/hr/TXT/?uri=CELEX%3A32022L2555
https://eur-lex.europa.eu/legal-content/hr/TXT/?uri=CELEX%3A32022L2555
https://digital-strategy.ec.europa.eu/hr/policies/nis-cooperation-group
https://digital-strategy.ec.europa.eu/hr/policies/nis-cooperation-group
https://csirtsnetwork.eu/
https://www.enisa.europa.eu/topics/incident-response/cyclone
https://www.enisa.europa.eu/topics/incident-response/cyclone
https://cybersecurity-centre.europa.eu/index_hr
https://cybersecurity-centre.europa.eu/nccs_hr
https://digital-strategy.ec.europa.eu/hr/policies/joint-cyber-unit
https://eur-lex.europa.eu/legal-content/HR/ALL/?uri=CELEX%3A52020JC0018
https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX%3A32021H1086

Komisija je u travnju 2023. najavila pokretanje Akademije za vjeStine u podrucju
kibersigurnosti, nove inicijative usmjerene na smanjenje nedostatka talenata u
podrucju kibersigurnosti i povecanje ,,radne snage EU-a u podrucju kibersigurnosti”.

U tom kontekstu Sud smatra da bi se primjenom predloZzene uredbe mogla
povedati sloZzenost cijelog kibersigurnosnog okruzenja EU-a. Postoji moguénost
preklapanja izmedu postoje¢e mreze CSIRT-ova i SOC-ova. lako je Komisija u odjeljku 1.
svojeg obrazloZenja navela da bi prekograni¢ne platforme SOC-ova trebale nuditi nove
mogucnosti komplementarne mrezi CSIRT-ova, Sud napominje da su neke zadace i
ciljevi nacionalnih SOC-ova, prekograni¢nih SOC-ova, CSIRT-ova i mreZe CSIRT-ova
sli¢ni. To ukljucuje otkrivanje prijetnji i odgovor na njih, obavjestajne podatke o
kiberprijetnjama i informiranost o stanju. Taj bi se rizik u naelu mogao ublaziti
postupnom konsolidacijom ukljuéenih struktura, posebno nacionalnih SOC-ova i CSIRT-
ova te prekograni¢nih SOC-ova. Nadalje, u prijedlogu bi trebalo pojasniti na koji bi
nacin te strukture trebale medudjelovati utvrdivanjem jasnih sustava upravljanja i
odgovornosti kako bi se zajamcila djelotvorna koordinacija i ostvarile sinergije.

Razmjena informacija

Sud je u tematskom izvjeséu 05/2022° utvrdio da institucije, tijela i agencije EU-a
nisu sustavno medusobno razmjenjivali klju¢ne relevantne informacije o
kibersigurnosti, Cak ni kad su to bili obvezni Ciniti. Djelotvornu razmjenu informacija
dodatno oteZavaju problemi u vezi s interoperabilnos¢u koji narusavaju sigurnu
komunikaciju. lako su se njegova opazanja odnosila na tu relativno malu i homogenu
skupinu aktera EU-a, Sud smatra da e taj izazov biti sve vazniji u sloZzenijem i
raznolikijem kibersigurnosnom okruzenju na razini drzava ¢lanica.

U clanku 4. predloZene uredbe navodi se da bi nacionalni SOC-ovi trebali djelovati
kao ,referentna i pristupna tocka” za druge javne i privatne organizacije na nacionalnoj
razini kad je rije¢ o prikupljanju i analizi informacija o kibersigurnosnim prijetnjama i
incidentima. Medutim, na razini EU-a trenutacno ne postoje zahtjevi za izvjescivanje za
javne i privatne organizacije (uklju¢ujuci nacionalne CSIRT-ove, privatne SOC-ove i
takozvane ,kljucne i vazne subjekte” iz Direktive NIS 2) prema nacionalnim SOC-ovima.
Stoga postoji rizik od toga da nacionalni SOC-ovi ne dobiju odgovarajuée podatke ili
informacije za svoje potrebe.

3 Tematsko izvje$ée 05/2022 ,Kibersigurnost institucija, tijela i agencija EU-a: razina

pripravnosti opcenito nije razmjerna prijetnjama”.


https://digital-skills-jobs.europa.eu/hr/cybersecurity-skills-academy
https://digital-skills-jobs.europa.eu/hr/cybersecurity-skills-academy
https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_HR.pdf
https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_HR.pdf
https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_HR.pdf
https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_HR.pdf

U odjeljku 2.2.2. zakonodavnog financijskog izvjestaja koji je priloZzen prijedlogu
Komisija utvrduje rizik od toga da drzave Clanice nece dijeliti ,,dovoljnu koli¢inu”
relevantnih informacija o kiberprijetnjama medu prekograni¢nim platformama SOC-
ova ili izmedu prekogranicnih platformi i drugih relevantnih subjekata na razini EU-a.
Takav nedostatak razmjene informacija mogao bi ugroziti djelotvornost i dodanu
vrijednost europskog kiberstita.

Sud stoga pozdravlja ¢injenicu da prijedlog sadrzava posebne odredbe u
¢lancima 4., 5. i 6. kako bi se ublazili rizici povezani s nedostatkom razmjene
informacija. Prijedlogom se predvida da ¢e financijska sredstva EU-a nacionalnim
SOC-ovima biti dostupna samo ako se obvezu da ¢e podnijeti zahtjev za sudjelovanje u
odredenom prekogranicnom SOC-u. Medutim, Sud napominje da ne postoji povrat
financijske potpore primljene tijekom prve dvije godine ako se nacionalni SOC ne
pridruzi prekograni¢nom SOC-u. U skladu s predloZzenom uredbom ¢lanovi
prekograni¢nih SOC-ova obvezni su medusobno razmjenjivati ,,znatne koli¢ine
podataka” i uspostaviti okvir upravljanja u pisanom ugovoru o konzorciju.

Osim toga, u ¢lanku 7. prijedloga navodi se da prekograni¢ni SOC-ovi moraju
,bez nepotrebne odgode” mrezi EU-CyCLONe-u, mreZi CSIRT-ova i Komisiji dostaviti
relevantne informacije o potencijalnom ili aktualnom kiberincidentu velikih razmjera.
Sud naglasava vaZznost jamcenja odgovarajuce provedbe te odredbe.

U ¢lanku 6. predloZene uredbe propisuje se da Komisija provedbenim aktima
moze utvrditi uvjete interoperabilnosti medu prekograni¢nim SOC-ovima. U ¢lanku 8.
navodi se da Komisija mozZe donijeti i provedbene akte kojima se utvrduju tehnicki
zahtjevi za drzave Clanice kako bi se zajamcila visoka razina sigurnosti podataka i fizicke
sigurnosti infrastrukture. Ti uvjeti i zahtjevi trebali bi se brzo dogovoriti kako bi se
izbjeglo istodobno osmisljavanje nekompatibilnih sustava i smanijili troskovi.

Upotreba kibersigurnosne pricuve EU-a

Sud je u tematskom izvjescu 05/2022 utvrdio da CERT-EU, tim EU-a za hitne
racunalne intervencije koji institucijama, tijelima i agencijama EU-a pruza potporu
u odgovoru, u vrijeme provedbe revizije nije djelovao 24 sata dnevno i sedam dana u
tjednu.


https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_HR.pdf
https://cert.europa.eu/
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U ¢lanku 14. predloZene uredbe propisuje se da ¢e zahtjeve za potporu iz
kibersigurnosne pricuve EU-a ocijeniti Komisija, uz potporu ENISA-e, te da ¢e odgovor
biti poslan ,,bez odgode”. Budu¢i da mogu postojati viSestruki i paralelni zahtjevi zbog
kojih bi se morali odredivati prioriteti, predloZzenom uredbom utvrduju se odredeni
kriteriji za donoSenje odluka. U ¢lanku 13. navodi se da Komisija provedbenim aktima
moze poblize utvrditi detaljne aranZmane za dodjelu usluga potpore iz pricuve.

Sud smatra da je od klju¢ne vaznosti da vrijeme izmedu zahtjeva za primanje
usluga potpore iz kibersigurnosne pricuve EU-a i odgovora Komisije ne bude
produzZeno zbog trenutka u kojem je zahtjev podnesen. Medutim, u prijedlogu se ne
navodi unaprijed utvrdeni rok i ne zahtijeva se poduzimanje organizacijskih koraka
kako bi se taj rok poStovao.

Odstupanje od nacela jedne godine

Jedno od temeljnih nacela koje se primjenjuje u proracunu EU-a nacelo je jedne
godine, Sto znadi da se odobrena sredstva unesena u prora¢un odobravaju za
financijsku godinu koja traje do 31. prosinca. Neiskoristena odobrena sredstva za
preuzete obveze i pla¢anja ne prenose se automatski u sljedeéu financijsku godinu.
To nacelo utvrdeno je u poglavlju 2. Financijske uredbe.

U clanku 19. predloZene uredbe odstupa se od tog nacela kad je rije¢ o
financiranju mjera u okviru mehanizma za izvanredne kibersigurnosne situacije. Navodi
se da se neiskoriStena odobrena sredstva za preuzete obveze i pla¢anja za mjere
povezane s pripravnoséu, odgovorom i uzajamnom pomoci automatski prenose te da
se za njih mogu preuzeti obveze i pla¢anja do 31. prosinca sljedece financijske godine.
U odjeljku 2. obrazloZzenja Komisija je objasnila da je ta fleksibilnost u upravljanju
prorac¢unom bila potrebna uzimajuci u obzir ,nepredvidivu, iznimnu i specifi¢nu
prirodu kibersigurnosnog okruzenja i kiberprijetn;ji”.

Kad je rijeC o pripravnosti, Sud smatra da bi koordinirano testiranje pripravnosti
subjekata trebalo biti planirano te da stoga, opcéenito gledajudi, nije ni nepredvidivo ni
iznimno. Stajaliste je Suda da za takve planirane aktivnosti nije potrebno odstupanje od
temeljnog nacela jedne godine.

Medutim, buducdi da ¢e se kibersigurnosna pricuva EU-a i uzajamna pomoc¢
upotrebljavati samo u odgovoru na nepredvidive dogadaje, Sud smatra da je
obrazloZenje za to odstupanje valjano samo u tom slucaju.


https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=celex%3A32018R1046

11

Radi jasnoce i u skladu s izradom drugih propisa, poput onih o Mehanizmu Unije
za civilnu zastitu ili Instrumentu za susjedstvo, razvoj i medunarodnu suradnju —
Globalna Europa, Sud smatra i da bi u predloZenoj uredbi trebalo navesti da bi se
automatski prijenos neiskorisStenih obveza trebao ograniciti na sljedecu godinu.

U ¢lanku 18. predlozene uredbe navodi se da, na zahtjev Komisije,
mreze EU-CyCLONe ili mreze CSIRT-ova, ENISA istrazuje i procjenjuje prijetnje,
ranjivosti i mjere ublazavanja s obzirom na odredeni znacajni kibersigurnosni incident
ili kibersigurnosni incident velikih razmjera. Nakon suradnje sa svim relevantnim
dionicima ENISA mora dostaviti izvjeSce o istrazivanju incidenta koje obuhvadéa glavne
uzroke, ranjivosti i steCena iskustva.

Sud smatra da je to vazan mehanizam povratnih informacija kako bi se stalno
jacala sposobnost EU-a za otkrivanje kiberprijetnji i kiberincidenata te pripravnosti i
odgovora na njih. Medutim, Sud predlaZze da se u predmetnoj uredbi odredi
maksimalan rok za dostavu izvjeS¢a ENISA-e nakon svakog incidenta kako bi se
zajamcilo pravodobno dostavljanje povratnih informacija. Nadalje, u prijedlogu se
navodi da bi se u izvje$¢u prema potrebi trebale davati preporuke za poboljsanje
kibersigurnosnog poloZaja Unije. Medutim, u prijedlogu nije navedeno na koji bi se
nacin trebala pratiti provedba tih preporuka.

Clankom 19. predlozene uredbe mijenja se Prilog II. Uredbi o programu Digitalna
Europa tako da se uvodi novi mjerljivi pokazatelj, odnosno , broj mjera za potporu
pripravnosti i odgovoru na kibersigurnosne incidente u okviru mehanizma za
izvanredne kibersigurnosne situacije”. Tim se pokazateljem dopunjuju dva postojeca
pokazatelja namijenjena pracenju i izvjeS¢ivanju koje se odnosi na napredak prema
ostvarivanju specificnog cilja programa Digitalna Europa , kibersigurnost i povjerenje”,
tj. ,koli¢ina infrastrukture i/ili alata za kibersigurnost, nabavljenih zajednickom javnom
nabavom” i ,broj korisnika i zajednica korisnika s pristupom europskim kapacitetima za
kibersigurnost”.


https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX:32021R0836&qid=1696600881311
https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX:32021R0836&qid=1696600881311
https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX:32021R0947&qid=1696600899511
https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX:32021R0947&qid=1696600899511
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Sud smatra da se predloZzenim novim pokazateljem mjere samo ostvarenja i da ¢e
se njime pruZiti slab uvid u upotrebu i rezultate europskog kiberstita i mehanizma za
izvanredne kibersigurnosne situacije.

U skladu s ¢lankom 20. prijedloga Komisija mora Europskom parlamentu i Vijec¢u
podnijeti izvjeS¢e o evaluaciji i preispitivanju predmetne uredbe u roku od Cetiri godine
od datuma njezine primjene.

lako Sud smatra da bi se evaluacija trebala temeljiti na dostatnim i pouzdanim
podatcima, zbog konteksta prijetnji koji se brzo mijenja potrebne su stalne prilagodbe i
inovacije EU-a i njegovih drzava Clanica. Sud stoga smatra da bi se provedba evaluacije
kako je trenutacno predlozena mogla dogoditi prekasno za novo programsko razdoblje.
Osim toga, kad je rijec o cijelom iznosu koji je predviden proracunom za specificni cilj
programa Digitalna Europa , kibersigurnost i povjerenje”, obveze ¢e biti preuzete do
kraja 2027.
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Zakljuéne napomene

PredloZzenim Aktom EU-a o kibersolidarnosti utvrduju se mjere za otkrivanje
kibersigurnosnih prijetnji i incidenata, pripremu za njih i odgovor na njih. Sud
pozdravlja ciljeve prijedloga u pogledu jac¢anja kolektivne kiberotpornosti EU-a.

U misljenju Suda isticu se odredeni rizici koje je utvrdio i nacin na koji bi se mjere
utvrdene u prijedlogu mogle provesti. Konkretno, Sud istice rizike od toga da
funkcioniranje europskog kiberstita i njegova odrzZivost postanu ovisni o financijskim
sredstvima EU-a, da funkcioniranje europskog kiberstita bude oteZzano zbog nedostatka
razmjene informacija i da se mjerama uvedenim prijedlogom cijelo kibersigurnosno
okruzenje EU-a ucini slozenijim.

Sud na temelju pregleda zakonodavnog prijedloga predlaze da Komisija i
zakonodavci razmotre sljedece:

— stavljanje na raspolaganje procjena troskova povezanih s uvodenjem i provedbom
predloZenih mjera radi povecanja transparentnosti (vidjeti odlomak 10.);

— pojasnjavanje nacina na koji bi nacionalni SOC-ovi, prekograni¢ni SOC-ovi i mreza
CSIRT-ova trebali medudjelovati utvrdivanjem jasnih sustava upravljanja i
odgovornosti kako bi se zajamdila djelotvorna koordinacija i ostvarile sinergije
(odlomak 20.);

— jamdcenje toga da vrijeme izmedu zahtjeva za primanje usluga potpore iz
kibersigurnosne pricuve EU-a i odgovora Komisije ne bude produzeno zbog
trenutka u kojem je zahtjev podnesen (odlomak 29.);

— ogranicavanje odstupanja od nacela jedne godine za mjere odgovora i uzajamnu
pomoc te pojasnjenje da bi automatski prijenos neiskoristenih obveza trebao biti
ogranicen na sljede¢u godinu (odlomci 32. — 34.);

— odredivanje maksimalnog roka za dostavu izvjes¢a ENISA-e nakon svakog
incidenta kako bi se zajamcilo pravodobno dostavljanje povratnih informacija
(odlomak 36.);

— pomicanje unaprijed rokova za izvjesc¢a koja Komisija podnosi o evaluaciji i
preispitivanju Uredbe (odlomak 40.).
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Ovo misljenje donijelo je lll. revizijsko vijeée, kojim predsjeda ¢lanica Revizorskog suda
Bettina Jakobsen, na sastanku odrzanom u Luxembourgu 26. rujna 2023.

za Revizorski sud

ﬁ”/ M./%

Tony Murphy
predsjednik
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